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Der Cyber Defense Dome
ist eine Einrichtung, die
darauf spezialisiert ist,
Organisationen vor
Cyberangriffen proaktiv zu
schutzen. Er bietet
kontinuierliche
Uberwachung und Analyse
von Datenverkehr und
Netzwerken, um Anomalien
oder verdachtige
Aktivitaten zu erkennen, die
auf eine Cyberbedrohung

| hindeuten konnten.

Schwachstellen ist das Ziel
die Risiken von Daotenverlust
auf unter 1% zu senken.
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Die Defense Bausteine-im Detail

Gentitéts Sicher@ (S chwochsteller) (Cloud SicherheD
Management

umfassende Losung, die alle  Reduktion der Anzahl an Stellt kontinuierliche
Arten von Identitaten im Schwachstellen in dem Transparenz Uber
Unternehmen schutzt (ob Behebungsmalsnahmen Expositionen in alle Cloud-
Mensch oder Maschine, anhand konkreten Risiken Ressourcen und - Assets
lokal oder hybrid, regular dynamisch priorisienrt sowie die
oder privilegiert), werden. BehebungsmalSnahmen
bereit.
Web- Anwendungs- Zentrales Log Endpunkterkennung
Scanning Management und Reaktion
Ermoglicht umfassende und Mit dem Security Sicherheitstechnologie, die
prazise Schwachstellen- Information and Event darauf abzielt, Endpunkte
Scans — mit vollstandiger Monagement (SIEM) oder Endgerate in einem
Transparenz vber 1T-, werden Logdaten Netzwerk, wie Computer
Cloud- und Web-App- gesommelt. DUPCh Analyse und Mobilgerate sowie
Schwachstellen. von Korrelationen werden  Netzwerk, zu tberwachen,
Sicherheitsprobleme um verdachtige Aktivitaten
erkannt. zu erkennen und darauf zu
reagieren.
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